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C i b e r S e g u r i d ad e n Plan Nuclear Argentino: Soberania Energética y Tecnolégica
Cen t r aI eS N u C I ear eS Aplicaciones de la Energia Nuclear

Conoce el estado de la ciberseguridad de
Centrales de Potencia

las Centrales Nucleares, asi como el plan =

nuclear argentino y un analisis general de
seguridad de estas.

Julian Di Cesare, Subsecretaria de —
Ciberdefensa Argentina — -

Descarga la presentacion
Accede a Grabacion password: CON18

Lecciones aprendidas de
Ciberataques a sistemas ,_ Deloitte
industriales Ky

Aprendemos sobre diferentes tipos de
ciberatagues en entornos industriales y
como protegerse de ellos con la ayuda de
Deloitte.

Luciano Martins y Gonzalo Vilanova —
Deloitte
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https://www.cci-es.org/wp-content/uploads/Presentacion-CCI-Julian-Di-Cesare.pdf
https://vimeo.com/720178409
https://www.cci-es.org/wp-content/uploads/DELOITTE-2022v3-GV.pdf
https://vimeo.com/720177435

Casos de Uso Tipicos — Defensa en Profundidad
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PANEL: Seguridad en el
disefio y cOmo poner en
practica el Top20PLC

Hablamos sobre la importancia de la
seguridad desde la fase de disefio, asi
como el uso recomendado del documento y
guia Top 20 Secure PLC Coding Practices,
escrito por ingenieros para ingenieros.

Diego Zuluaga y Claudio Caracciolo,
coordinadores de CCl — Modera CCI

Seguridad de Red
Combinacién de los principios cero confianza "Zero Trust” y Proteccion perimetral

SIEMENS
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Estrategias y mejores
practicas para implementar
ciberseguridad en
entornos industriales

Conoce sobre las tecnologias, mejores
practicas y como minimizar la complejidad
de ciberseguridad junto con las soluciones
de Fortinet especificas para OT.

Serafim Ivo De Faria — Fortinet
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Arquitecturas de seguridad
en las redes OT

Diferencias entre las redes IT y redes OT, y
como un concepto holistico de Seguridad
Industrial puede ser efectivo contra las ciber
amenazas con la ayuda de Siemens
Silvina Imbrogno y Marcelo Senra -
Siemens



https://www.cci-es.org/wp-content/uploads/Fortinet_Estrategias.pptx.pdf
https://vimeo.com/720175689
https://vimeo.com/720174325
https://www.cci-es.org/wp-content/uploads/Evento-Ciberseguridad-Siemens.pptx.pdf
https://vimeo.com/720173895
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*OMO DEBE PREPARARSE UNA ORGANIZACION PARA UN POS-INCIDENTE @ oo ot e

La recoleccion de Evidencia Digital

Pertinencia : La evidencia propuesta debe estar relacionada
positivamente con los hechos que se investigan

Autenticidad :(Exactitud) No deben existir dudas que la
evidencia que se aporta no ha sido alterada y deben existir
mecanismos para garantizar a las partes su inalterabilidad
durante todo el proceso

Cientificidad: Los procedimientos utilizados para la
recoleccion y el analisis deben sustentarse en
procedimientos cientificos efectuados por profesionales
capacitados y empleando herramientas confiables
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Experiencia investigando
un incidente de
ciberseguridad

Presentacion de CiberExploradores,
plataforma que permite simular la
investigacion de un incidente de una forma
interactiva online.

Claudio Caracciolo y José Valiente —CCI

Como debe prepararse una
organizacion para un pos-
incidente

Aprende a cOmo una organizacion debe
actuar tras sufrir un ciber incidente desde
una perspectiva judicial.

Gustavo Daniel Presman — Experto CCI



https://vimeo.com/720172159
https://www.cci-es.org/wp-content/uploads/Pressman-CCI-2022.pptx.pdf
https://vimeo.com/720206658

De la planta a la direccion:
La importancia de la
ciberseguridad en todos

los niveles de la empresa

Por qué la ciberseguridad debe ser parte de
la planta de digitalizacion de toda empresa
industrial y como Accenture puede ayudar a
las organizaciones a ser mas
ciberresilientes.

Pablo Vaquero — Accenture

Risk-based approach roadmap

Managed services or scalable deployment for a custom fit
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ELCAMINO HACIA LA SEGURIDAD OT
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Servicios de
Ciberseguridad — Un
enfoque basado en el
riesgo

Con diferentes casos conocemos los
avances en digitalizacion y automatizacion
industrial, como afrontar los diferentes
riesgos y como Rockwell Automation
dispone de soluciones gque se ajustan a
cada organizacion.

Cristian Mufioz — Rockwell Automation

PANEL: Lecciones
aprendidas al incorporar
gestion y monitorizacion
de activos en las redes OT

Expertos comparten experiencias sobre
gestion y monitorizacion de activos en las
redes industriales.

Gustavo Cariiio (PAMPA ENERGIA),
Ernesto Landa (COORDINADOR CCI DE

PERU), Gerardo Gonzalez (FREELANCE) —
Modera CCI



https://www.cci-es.org/wp-content/uploads/ACCENTURE-De-la-planta-a-la-direccion-La-importancia-de-la-ciberseguridad-en-todos-los-niveles-de-la-empresa.pdf
https://vimeo.com/720206826
https://www.cci-es.org/wp-content/uploads/Cybersecurity-Risk-Based-Approach-Rockwell.pdf
https://vimeo.com/720207022
https://vimeo.com/720207146

Kaspersky Extended
Detection and Response
(XDR) approach for OT
environment

Porque la deteccién y respuesta a
incidentes en los entornos OT es esencial,
conocemos la solucion XDR de Kaspersky.
Anton Shipulin - Kaspersky

CICLO DE VIDA DE UN
PROYECTO DE
DIGITALIZACION INDUSTRIAL

* Estblecer matriz de roles direccién,
de otra forma sera papel mojado)

* Evaluar riesgos y amenazas (basado en tabla de criterios)

5 - de 62443.3.3)

-+ Seleccion de proveadores (Emplear canales y requisitos de seleccin
ﬂ“‘ 3 s :
* Ciberseguridad e ¢
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XDR definition

dat:

*  XDR main i lized threat
threat analysis > Integrated threat response

* XDRisintended to improve visibility, situational awareness and reduce
Mean Time to Detect (MTTD): and Mean Time to Respond (MTTR)

*  There are moves to XDR from EDR, from SIEM, from NDR solutions

«  For small and media business XDR is a "SOC out of the box", for large
business XDR is a valuable component of a SOC

+ There are 2 types of XRD: Hybrid (integration to 3¢ party vendors) and
Native (one vendor)

*  OT envis rk-based ap, his not enough

*+  It's time for XRD in OT, time to integ) impr
mmamntmsponsc

+ OT XDR should take into account ICS specifics on each function
(collection > analysis > response)
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Aplicando el estandar IEC
62443 en un proyecto de
digitalizacion industrial

Descubre como aplicar el estandar
IEC62443 en nuevos proyectos de
digitalizacion industrial con la ayuda de la
plataforma CCl RECIN.

Walter Heffel, CISO de ENERSA y José
Valiente, director de CCI



https://www.cci-es.org/wp-content/uploads/KAS-OT-XDR.pdf
https://vimeo.com/720207391
https://www.cci-es.org/wp-content/uploads/Aplicando-el-estandar-IEC62443-en-un-proyecto-de-digitalizacion-industrial-v3.pptx.pdf
https://vimeo.com/720207507

